
VEND TINE DONG NAI 
SYTE 

CONG HOA xA HQI CBIJ NGIA VIT NAM 
JJc 1p  -  Tir do - Hjnh phñc  

DngNai, ngày 0tháng]1 nám 2019 S: £1 3 /SYT-VP 
V/v trin khai Cong van s 

706/CNTf-DLYT ngày 05/11/2019 
cUaCçicCôngnghthôngtin 

KInh gi:ri: Giám dc, Thu trrnrng các dan vj trirc thuôc. 

Thirc hin Cong van s 706/CNTT-DLYT ngày 05/11/2019 cüa Cic Cong 
nghe thông tin B Y tê ye vic nguy ca bj lay nhiêm ma dc qua 1 hông trên 
trmnh duyt Chrome chua cp nht (dInh kern Cong van). 

Giám dc Si Y t d ngh Giám dc, Thu triRrng các dan vj tnrc thuc chi 
dao các to chiirc, cá nhan cüa dan vj rnInh phii trách ye cong ngh thông tin to 
chirc triên khai thirc hin Cong van so 706/CNTT-DLYT ngày 05/11/2019 cüa 
Ciic Cong ngh thông tin B Y té. 

D ngh Gián2 dc, Thu tru6ng các dan vj trçrc thuc trin khai thirc hin 
theo sir chi dao./. 

Noinhân: 
- Nlnr trên; 
- Liru: VT,VP. 

S 2 - Phan Dinh Phing, phi.rmg Quang Vinh, thành ph Biên Hoà, tinh Dng Nai 
DT: (02513) 942641, Fax: (02513) 847269, Email: svt@donunai.aov.vn,  Website: syt.dongnai.gov.vn  
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BOY lE 
C1JC CONG NGH THÔNG TIN 

CONG HOA XA HQI CHU NGHIA VIT 
Dc1p—Trdo—Hnh phñc 

Ha Ni, ngày 05 tháng 11 nãrn 2019 

 

S: (O /CNTT-DLYT 
V/v nguy cci bj lay nhim ma dc 

qua lô hông trén trinh duyt Chrome 
chua cp nht 

Kinhgüi: 

- Các Vu/Ciic, Tng C%lc, Van phông B, Thanh tra B; 

- Các don vj trre huc B Y t; 

- Sà Y t các tinh. thãnh ph trirc thue Trung ucing. 

(Sau day gpi t& là các dan v() 

Can cü Cong van so 103 8/CATTT-NCSC ngày 04/11/2019 cüa Cic An 

tom Thông tin - B Thông tin vI Truyk thông v vic cânh báo 1 h&ìg trén 

trinh duyt Chrome. Qua cong tác theo döi thông tin trên khOng gian mng, và 

hot dng hqp tác, chia sé thông tin v&i các th chCrc lan v an tom thông tin 

trong và ngoài nithc, Cic An toàn thông tin ghi nhn xu huóng khai thác 1 hng 

(CVE-2019-13720) trong trInh duyt Google Chrome. L h&ig nay inh bithng 

ti hAu ht các h di&u hành (Microsoft Windows, Apple macOS và Linux) sü 
d%ing trinh duyt Chrome truâc phiên bàn 78.0.3904. 

L hng C\TE20l913720 chophép d6i tizqng t.n Cong chèn và thc thi 

ma 1nh tr xa mt cách tr dng. Do 4y ti phm mng có th cài cm mA khai 

thác vao các trang web ngithi dung hay truy cp hoc lua ngxai dung truy cp 

vào các trang nay, ngu&i dung truy cp các trang web nay thI may tInhlthMt bj 

cüa ngu?ii dung s bj tn cong. cài cm mA dec. L h&ig nay dA ducic Google va 

trong phiên bàn Chrome 78.0.3904.87. 

NhAm dam báo an toàn thông tin và phông tránh vic d& trgng tn cong 

igi dng dim yu an toàn thông tin d thc hin nhüng cuc t.n cOng mng 
nguy hiém, Cic Cong ngh thông tin khuyên nghj các don vj thirc hin: 

1. Hn ch truy cp cAc trang web, duing dn 1 dc bitt là các trang web 
Co trong phi lc kern theo dA bj cài cm mA khai thác. 

2. Râ soát và kim tra phin bàn trmnh duyt Chrome dang ducic cai dt và 

sir diing trên các may tinh, may chi; 
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3. May tInh, may chü nào dang sü dung trmnh duyt Chrome phién ban 

trtr&c 78.0.3904.87 can cp nht ln phiên bàn mói nht (hin tai là 78.0.3904.87) 

tü trang chü cüa Google Chrome hoc t chüc tin c.y, theo du&ng dn sau: 

https://www. oogle.com/int1/vi  vn/chrorne/. 

Mci thông tin chi tit và dé nghi h trq k thut vui lông lien h du mi 

cüa Cic Cong ngh thông tin: KS. Nguyn Vit Hung — Phó truông Phông H 

tng và An ninh mng — Trung tam DCr lieu Y t; email: 

hungnv.cntt:moh.gov.vn; din thoai: 098 353 9556. 

Trân tr9flg./. 

Noi nI:in: 
Nhu trn; 

- Phó Civic tru&ng (dé biEt); 
- Ltru: VT, DLYT. 
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Ttrorng 
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PHV LVC 
A A 1 A M9t so hirong dan cp nht ban va trinh duyet Chrome 

(Kern theo Cong van sO(/cNTI'-DLYTngày O  tháng 11 nám 2O19) 

1. Danh sách các trang web b chèn ma khai thác 
behindcorona.com  
code.jquery.cdn.behindcorona. corn 

2. Hithng dn c.p nht ban vá 

Mc dti trmnh duyt eb Chrome tr dtng thông báo cho ngr&i dung 
ye phién bàn mài nhât có san, ngxói dung thrcrc khuyên right kich ho?t thu càng 
qua trInh cp nh.t bang cách: 

Vào Menu! Trq giüp/ Giri thiu v Google Chrome. Khi do, trInh 
duyêt sê ti.i dông tal ban cap nhât ia nguo1 dung ch can barn "Chay lai" 

About Chrome 

Google Chrome 

Google Chrome Is up to date 

Version 70.0.3904.87 (Official Build) 

Get help with Chrome 

Report an issue 
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